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المؤتمر الإقليمي الأول لمكافحة 
 الجرائم المالية الإلكترونية

 

 النائب الأول لحاكم مصرف لبنان -  رائـد شـرف الديـن
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 ،وزير العدل راعي المؤتمر وزير شكيب قرطباويالمعالي 

 نقيب المحامين، نهاد جبر،الأستاذ حضرة 

 المنظم للمؤتمر، ،الأخ العميد الدكتور فضل ضاهر

 

 حضرات السيدات والسادة، 

 

 التصالتالتي يشهدها العالم اليوم هي بفضل توسع المعرفة في علم  الكبرىت إنّ التحول 

سعة تتفاعل فيها الأفكار والأعمال والمنافع اوالمال وتطور تكنولوجيا المعلومات إلى مساحة و 

 بطريقة بناءة ومفيدة وإيجابية. 

 

المعرفة والتقنيات في أعمال  هذه استغلال، لجهةالخطرةتكثر النشاطات السلبية و بالمقابل،  

ئم اللكترونية ونخص منها عنوان ار وقد أصبحت هذه الجرائم تعرف بالج. إجرامية واحتيالية

 التالية: النماذجمؤتمركم الإقليمي الأول حول جرائم الحتيال المالي اللكتروني ونذكر منها 
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تم بناؤها عبر وسائل التقنيات بهدف تجميع المعلومات  استعمالهذه الجرائم تتمحور حول 

الإلكتروني للأنظمة المعلوماتية، بحيث يصار إلى تأمين كافة  والختراقعلى مفهوم القرصنة 

لأرقام السرية العناصر لنتحال شخصية الغير أو لتزوير البطاقات المصرفية والتوصل إلى ا

الخاصة بتعاملات الأفراد مع المصارف أو مع القطاع التجاري وتنفيذ المعاملات بأسمائهم أو 

حساباتهم لصالح المجرم شخصياً أو لصالح الغير. 

 

النترنت وشبكة مستخدمي شبكةجميعحياةتمساللكترونية بكونهاالجرائمخطورةتكمن

 الدفع اللكترونية،الدفع وأنظمةوبطاقات وشبكات نقاط البيع  الآليالصراف

شبكاتمعيوميهاجسالإنترنت أمامجعل مستخدميالذيالأمربأنواعها المتعددة

هذه الجرائم والصراف الآلي، إذ أصبح الجميع معرضين لأن يكونوا ضحاياوالنترنتالتصالت

 ،في مختلف دول العالم والقتصادجاً وتهدد مستوى الأمن اللكترونية التي أصبحت تشكل إزعا

وبالأسلحة.بالمخدراتالتجّارجرائمبعدخطورتهاتأتيحيث 

 

فيها القطاعبماالمجالت،كافةالىتطبيقاتهوإدخالللتكنولوجياالمتسارعالتطورهذامعو

الإيجابية وانعكاساتهاالتطوراتهذه لبنانمصرفيواكبانبديهياً كانوالمصرفي،المالي

اللازمة  الحترازية الخطوات باتخاذقام مصرف لبنان فقد .الساعة خطوبل أن يسابق والسلبية 

مشاريع قوانين،  اقتراحوالمصرفي في لبنان، وذلك إما عبر المشاركة في لحماية القطاع المالي

منهاإصدار تعاميم للقطاع المالي والمصرفي ونذكر أو عبر

 

من قانون النقد والتسليف: 07تعديل المادة  .1

لبنانمصرفمهامالى، لتضيف 1١١١العام فيوالتسليفالنقدقانونمن07المادةتعديلتم

أعمالوكافةاللكترونيةالتحاويلوعملياتالدفعوأنظمةوسائلوتنظيممهمة تطوير

اللكترونية.المقاصات
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: 9١رقمالتعميمإصدار .2

 :2777آذار٠7تاريخ9١رقمالتعميمبإصدارلبنانمصرفقام

التيالنشاطاتالعمليات أوهي تلك  اللكترونيةبالوسائلومصرفيةمالية"عملياتتعريفتم

الهاتفعبر الضوئية، أيأواللكترونيةالوسائلبواسطةلهاالترويجوأ تنفيذهاعقدها أويتم

أو المؤسساتالمصارفمن قبلالوسائلمنوغيرهاالآليوالصرافوالنترنتوالكمبيوتر

 اخرى.مؤسسةاوهيئةاياوالجماعي الستثمارهيئاتاوالماليةالوساطةمؤسساتاوالمالية

 

أوالدفعاليفاء أوبطاقاتمروّجوأومصدّرويجريهاالتيالعملياتايضاً التعريفهذايشمل

التحاويل النقدية الكترونياتتعاطىالتيالمؤسسات، كماكافةأنواعهاعلىاللكترونيةالئتمان

مختلفعلىالماليةللأدواتاللكترونية الخدماتسائروتأديةوالبيعوالشراءالعرضومواقع

 لها.العائدةوالمقاصةالتسويةمراكزإضافة إلى  انواعها

 

هذه  لتطبيقوالمعايير التي يجب اعتمادها والإجراءاتتحديد المبادئوتضمّن هذا التعميم

تؤكد والمعايير  والإجراءاتاللكترونية. إن هذه المبادئوالمصرفيةالماليةالعملياتمنالأنواع

المتوجبةالحتياطاتكلواخذوالأماندرجات الحمايةاعلىعبر توفير والشفافيةالنزاهةوجود 

  بالوسائل اللكترونيةالعملياتتنفيذ هذهعنالناجمةالمختلفةالمسؤوليات وحصرلتحديد

 

الرقابيةالإجراءاتوإضافةبالعملتحيطالتيالمخاطرمستوىلمراقبة  كما تم وضع معايير

سليمة. بطريقةوإدارتها، في حال حدوثها، المخاطرلهذهالسلبيةالآثارعلىاللازمة للسيطرة

بكافةالكترونيةالمصرفيةالعملياتعلىللرقابةوضع الأطر العامةالمجال، تمهذاوفي

المصارف قبلمنالتقنيةالرقابةتطبيقضرورةعلىنصالذيهذا التعميمخلالمنانواعها

علىمبدأ الحفاظمراعاةمعلبنان،مصرفتزويدالىبالإضافةأعمالها علىالماليةوالمؤسسات

عملياتها المصرفية فيالمعتمدة لديهاالتقنيةوبالقواعدعملهابأنظمةالمصرفية،السرية

 الإلكترونية.

 

 :1١١١حزيران  9٠ إصدار التعميم رقم  .٠

خدمات الدفع الإلكتروني تنظيمكيفيةفيهالذي حدد9٠رقمتعميمهلبنانمصرفأصدر

أو على الآليلصراف أجهزة اخلال استعمالها إما على  بواسطة البطاقة المصرفية، من

 ،الأجهزة والبطاقات المصرفيةاستعمال، وذلك عبر  ضمان حسن أجهزة نقاط البيع 

والأمانعناصر الحماية توفيرخلال بالإضافة إلى المحافظة على سرية معلومات العميل من

 اللازمة من أجل منع التعرض لأعمال القرصنة والحتيال.

الحمايات اللازمة تقنياً ومادياً على  توفيروبذلك، طلب مصرف لبنان من المعنيين بهذا الشأن 

التي طلب مصرف لبنان من المصارف  الإجراءات. ومن أهم أجهزة الصراف الآلي 

  تنفيذها هي إبلاغ صاحب البطاقة فور استخدام بطاقته على كافة أجهزة الصراف الآلي
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أو على شبكة النترنت بتفاصيل العملية من خلال إرسال رسالة  البيع  وأجهزة نقاط

 .فوريتوجه إلى هاتفه النقال بشكلٍ  قصيرة 

  

التوقيع الإلكتروني، مصرف لبنان بصياغة مشروع المعاملات الإلكترونية ومشروع كما يشارك

الإلكترونية والخدمات المصرفية الإلكترونية على حيث تم صياغة النصوص المتعلقة بالتجارة

كافة الوسائل والمعايير المعتمدة دولياً والكفيلة بتأمين أفضل مستوى منأنواعها. وتم إضافة

الحماية والأمان لكافة الأطراف مع الحفاظ على خصوصية السرية المصرفية

نظام  بالجهود التي قام بها الزملاء في مديرية المعلوماتية لإطلاق كما أنه ل بد من الإشادة

في التاسع من شهر تموز في الذي تم إطلاقه في مصرف لبنان  الدفع الفوري 

المصارف والمؤسسات المالية تنفيذ التحاويل المالية وبكافة العملات  يمكنهذا العام والذي 

المعايير المعتمدة دولياً لتأمين أعلى  اعتمادالآمنة حيث تم  بشكل إلكتروني وفوري وبالوسائل

 مستوى من الحماية والأمان.

 

 والمتوقع إطلاقهما نظامين جديدين تطويرإلى أن مصرف لبنان يعمل حالياً على  تجدر الإشارة

 :271٠في شهر آذار 

 " النظام الأول"  :

 لى انواعها التي تنفذ على الأراضي اللبنانية،ع كترونية للمدفوعاتنظام المقاصة الإل هو

  النظام الثاني  :

. غني عن الإشارة بشكل فوري وإلكتروني هادفوعات الدولة على انواعها يؤمن تنفيذلمنظام   هو

تعتمد على معايير الجودة ومعايير الحماية والأمان في عناصرها من برامج  أنظمتنا كافة أن

 وأجهزة وشبكات وحماية.

 

لحماية القطاع المصرفي والمالي وللحد من جرائم الحتيال المالي الإلكتروني  إن هذه المشاريع

من وكلنا أمل  .التي يطلقها مصرف لبنان تصب في خانة الأهداف الرئيسية لمؤتمركم هذا

التوصل إلى توصيات يمكننا  بمحاوره المتكاملة السباق المؤتمرهذا في  الكرام المشاركين

 تساهم في تقليل المخاطر على المعاملات المالية اللكترونية.لاعتمادها 

 

 ،اتمنى لكم التوفيق في مؤتمركم هذا

 

 .وشكراً 


